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Hainaut Patrick 2022

But de cette présentation

* Apprendre a configurer le service SSH

* Le service SSH, configuré sur notre serveur Linux, nous donnera
un acces 2a distance sécurisé, a ce serveur

* On pourra donc se connecter au serveur a partir d’un poste de
travail Windows avec un client SSH tel que Putty ou WinScp
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Principe

* A travers Internet (ou le réseau local), on crée un tunnel sécurisé
pour ouvrir un « shell » ou pour transférer des petits fichiers
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Principe

* Secure Shell (SSH) est a la fois un programme informatique et un
protocole de communication sécurisé

* Le protocole de connexion impose un échange de clés de
chiffrement en début de connexion

* Par la suite toutes les trames sont chiffrées. Il devient donc
impossible d’utiliser un « sniffer » pour voir ce que fait 'utilisateur

* Le protocole SSH a été congu avec 'objectif de remplacer divers
outils tel que telnet (qui transmet en clair, y compris les passwords)
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Principe

* Habituellement le protocole SSH utilise le port 22 et est
particulierement utilisé pour ouvrir un shell (console) sur un
ordinateur distant

* SSH peut également étre utilisé pour « forwarder » des ports TCP
d’une machine vers une autre, créant ainsi un tunnel. Cette méthode
est couramment utilisée afin de sécuriser une connexion qui ne I'est
pas (par exemple le protocole email POP3) en la faisant transférer
par le biais du tunnel chiffré SSH

* Rien n’empéche de faire plusieurs sauts entre consoles SSH, c’est-a-
dire ouvrir une console sur un serveur, puis, de la, en ouvrir une
autre sur un autre serveur
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Schéma réseau de notre manipulation

* Nous aurons acces a notre serveur Linux, soit a partir du PC
client du réseau local (la machine Windows), soit a partir d'un PC
client du réseau étendu
(du point de vue
du serveur Linux)

Ce sera la machine hote

* La carte réseau
cible sera différente
suivant le cas; enp0Os8
a partir du LAN, enp0Os3
a partir du WAN
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Installation du serveur SSH

* La version choisie est OpenSSH, une version libre de la suite de
protocoles de SSH (développée dans le cadre s’"OpenBsd)

* Pour I'installer, il suffit d’installer le paquet openssh-server via
dnf:

dnf install openssh-server
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Mise en oeuvre

Pour démarrer le service:
systemctl start sshd

* Pour le stopper, remplacer start par stop

* Pour le redémarrer, remplacer start par restart (pour relire la
config,)

¢ Pour qu'il soit actif au redémarrage du serveur:
systemctl enable sshd
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Configuration

* La configuration par défaut donne un serveur ssh écoutant sur le
port 22 et acceptant les connexions par login/mot de passe

* Nous verrons comment le sécuriser plus loin

o o ¢
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Test sur le PC Client

* Maintenant que notre serveur SSH est actif, on peut se connecter
a notre serveur virtuel au moyen d’un client SSH

* Il existe deux clients bien pratiques tournant sous Windows;
putty et winscp

* Putty permet d’ouvrir un shell distant sur le serveur virtuel

* Winscp permet le transfert de fichiers sécurisé (adaptation de
Secure CoPy)
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Test avec Putty sur le PC client

* Télécharger Putty sur le PC client de votre serveur virtuel

e Pas d’installation nécessaire, il suffit de lancer 'exécutable

© Hainaut P. 2022 - www.coursonline.be 1

Test avec Putty sur le PC client

Entrez 'IP du
serveur (adr.

de passerelle)

Vérifiez que le type
de connexion est
bien SSH et le port
de destination 22

cliquez sur « Open »
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est différente
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Méme principe quavec le PC client, mais 'adresse IP a indiquer

Laquelle allez-vous mettre ?

www.coursonline.be

Test avec Putty sur le PC héte

Langue de linstallation

ﬁﬁ Sélectionner la langue durant linstallation :

18 Installation - WinSCP

Type dinstallation
Quelype dinstalation désiozvous 7

© st e scommancd)
ol e par célat
ol ot camposars ks seemntla adclin Fanch
e s

O Installation persornalsée

16 Installation - WinSCP.

Bienvenue sur l'installateur

WinSCP

Vous e el pordrtle WinSCF 419t vt
e

Hestteconmands ds femer les sppleations en cous avant de
e

Clquersur Suivan pous continuer ou Arnler pour sori de
Tnstalateu.

Aide

18 Installation - WinSCP-

Réglages utlisateur par défaut.
Veullez séectiornes vt nteface préférée,

St e frieace uisateur
@ Interface Norton Commander
deun pannesu local 3 gauche et ditant 3 doie]
racscucisclvie 3 la Nottn Cammander (semblables  TotalConmander,
Midright Commander. ]
~posshité do Gisser Déposer ue ls dew penneatx
O Iterface type Explorateur Windows
répetoke disart sedemert
racooucis clavirs de [Esplrateur Windows
GiiserDeéporer

Installation de WinScp sur le PC client

16} Installation - WinSCP

Acceptation de la licence

GNU GENERAL PUBLIC LICENSE
Verson 2.June 1981

(Copyricht (€] 1989, 1981 Fe Software Foundaion Irc.
153 Temple Place, Sule 330, Boston, MA 021111307 USA,

document, bt changing s ot alowed.

Prearble

Jand change i B coriras, the GNU General Publc Licerse i inended o

Finalisation de I'assistant
d'installation de WinSCP

Ut ateiné it sler\WinSCP s vote e
et et e e i e e
o

Cliuez ur Teminer pour auites I procéchre ditalaton

[ Lancer WinSCP
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Test de WinScp sur le PC client

* Dans « Nom d’hote », entrez I’adresse IP du serveur

* Fntrez aussi le

nom d’un s
ay- WinSCP Login l
utilisateur —
Session Session
Sessions sauvées om d'hite uméro de port
reconnu sur 16 Environnement ‘N el i dzg : ‘
Répertaires -
serveur et son is': Nom dutilisateur Mot de passe
références ]
mOt de p assce Fichier de clé privée
. L @8]
* Vous pouvez maintenant e
trans fé rer de S ﬁchie 1S Protocole de fichier |SFTP | [V] Autariser le retour en €
entre les deux ordinateurs
[] Options avancées
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Sécurisation du serveur ssh

* Désactiver la connexion distante au moyen du root:

— Le compte root peut tout faire sur le serveur, si il tombe dans de mauvaise
mains, c'est dramatique ...

— On peut interdire la connexion du root par ssh

— Pour taper des commandes avec droits root, on utilisera sudo

— Dans /etc/ssh/sshd_config, passez la vatiable PermitRootLogin
de yes a no

Redémarrer le service par systemctl restart sshd
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Sécurisation du serveur ssh

* Changer le port d'écoute par défaut:

— Les attaques envers ssh vont cibler le port 22 qui estt le port serveur par
défaut

— On peut le changer par un numéro de port supérieur a 1024
(Ies ports inférieurs sont des ports réservés)

— Dans /etc/ssh/sshd_config, activez la variable Port en enlevant le #
et changez le numéro de port
Exemple: Port 2022

Redémarrer le service par systemctl restart sshd
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Gestion des utilisateurs

* On peut aussi aller plus loin en indiquant quels utilisateurs
peuvent se connecter en ssh

* Toujours dans /etc/ssh/sshd_config, on emploie des mots clés

* Les mots clés sont examinés dans Pordre indiqué:
DenyUsers, AllowUsers, DenyGroups et AllowGroups

* Les arguments sont constitués d’une liste de noms séparés par
des espaces

Ex.: DenyUsers root
AllowUsers tintin milou
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Authentification par un systeme de
clés publique/privée

* Avec l'authentification typique via identifiant-mot de passe, si
quelqu’un connait votre mot de passe, la sécurité est compromise

* Pour étre débarrassé du probléme, SSH offre
PAuthentification par clé publique/privée au lieu des mots de
passe « simples »

* De cette manicre, il faut étre en possession de non plus une mais
de deux informations pour se connecter (avoir la clé privée &
connaitre le mot de passe de cette clé)
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Authentification par un systeme de
clés publique/privée

* Principe de fonctionnement:

Clé privée Clé publique

Initiation de la connexion par le client N
= > =
?’ iEnvoi d'une chaine de caractéres aléatoire par le serveur (

Renvoi de cette chaine cryptée a l'aide de la clé privée

Si la chaine décryptée a I'aide de la clé publique =~
est la méme que celle envoyée précédement, K
8 N _ I'autentification est validée —

=
SSS

une clé de session est créée

A
A 4

Client Serveur SSH

les échanges sont cryptés par la clé de session
et un algorythme de cryptage symétrique

A
A

~ S - . 5
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Authentification par un systeme de
clés publique/privée

* Ceci peut permettre par exemple:

— A un administrateur de se connecter 2 des centaines de
machines sans devoir connaitre des centaines de mots de
passe différents

— De ne pas avoir un mot de passe a saisir toutes les 2 minutes
(en utilisant ssh-agen)

* A moins que vous n’ayez déja un couple de clés, vous devez
d’abord en créer
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Authentification par un systeme de

clés publique/privée

* Le chiffrement asymétrique consiste a transformer une donnée,
en utilisant un élément dit « clé publique », en quelque chose

d’inintelligible pour tous, sauf pour celui qui possede la « clé
privée » qui correspond a la clé publique

* En utilisant la clé privée, on peut faire 'opération inverse, et
retrouver les données
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Authentification par un systeme de
clés publique/privée

* Le protocole SSH existe en deux versions: SSH1 et SSH2

* SSHI1 utilise une paire de clés de type RSA1 pour
P’authentification

* SSH2 utilise une paire de clés de type DSA ou RSA (différent de
RSAT)
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Authentification par un systeme de
clés publique/privée

* RSA est basé sur un calcul de factorisation
* DSA est basé sur un calcul de logarithme discret

* DSA existe principalement parce qu’a I’époque ou le
gouvernement américain a voulu définir un logarithme standard
de signature électronique pour son administration, RSA était
encore protégé par un brevet

* Les deux types sont de sécurité équivalentes, RSA étant plus
utilisé

N . 5
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Génération des clés sur le serveur

* Nous utiliserons la commande ssh-keygen
Exemple: ssh-keygen -t rsa -b 4096

-t permet de définir le type de clés: rsa ou dsa
-b permet d'en définir la taille

* Vous avez la possibilité de spécifier une passphrase pour
protéger la clé privée et I'endroit ou se trouveront les clés

* Par défaut ce sera dans le répertoire .ssh créé dans celui de
l'utilisateur
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Génération des clés sur le serveur

* Deux clés sont générées: id_rsa (privée) et id_rsa.pub (publique)

* La clé publique est a copier sur le serveur dans le fichier
~/.ssh/authorized_keys

~ étant le répertoire de l'utilisateur (/root ou /home/hainautp
par exemple)

e La clé privée est a transférer sur le client de manicre sécurisée via
winscp si c'est un client Windows ou via l'utilitaire ssh-copy-id si c'est
un client Linux

Exemple: ssh-copy-id hainautp@192.168.10.2
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Adaptation de la clé privée sous Windows

* Une fois la clé privée transférée sur le client Windows, il faut la
convertir pour qu'elle puisse étre utilisée par putty ou WinSCP

* Pour ca, on va utiliser
putttygen.exe

* On clique sur "Load"
pour charger la clé et
sur "Save private key"
pour la sauver au format

ppk
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Génération des clés

* Nous venons de voir comment générer les clés sur le serveur,
mettre la clé publique au bon endroit sur le serveur et adapter la
clé privée sur le client pour qu'elle fonctionne avec putty ou
winscp

* On peut générer les clés sur le client et transmettre la clé privée
au serveurt, c'est ce que nous allons voir dans les dias suivantes

* On choisira une méthode ou l'autre, pas les deux ;-)
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Génération des clés sur le client

* Nous allons utiliser pour cela, de nouveau, puttygen.exe

* Choisissez le type de clés
a générer (RSA 4096 bytes
dans notre exemple)

* Puis, cliquez sur
« Generate »
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Génération des clés sur le client

* Pour générer les clés, il faut faire bouger la soutis ...

* Une fois les clés
générées, vous
pouvez les sauver

* La clé privée sera
automatiquement
au format .ppk
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Génération des clés sur le client

* Pour la clé privée, le systeme demande confirmation si une
passphrase n’est pas entrée pour protéger cette clé

* Le fait de rentrer une passphrase augmente la sécurité mais
demande qu’on rentre un mot de passe a chaque utilisation de la clé

~
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Génération des clés sur le client

* Pour la clé publique, il faudra modifier sa structure pour qu'elle
puisse fonctionner avec openssh-server

e Préférez la clé affichée que celle sauvée par "Save private key"

¢ Faites un copier—collerh

un fichier texte (tout sera sur
une ligne a cause des retour
a la ligne différents sous
Windows et Linux)
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Génération des clés sur le client

¢ 1l faudra ensuite changer le "Key comment" a la fin du fichier texte

¢ Aulieu de "rsa-key ...", vous devez spécifier l'utilisateur avec
lequel on va se connecter + (@ + le nom DNS du serveur Linux

Exemple: root@strv.cdatc.lan

/
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Génération des clés sur le client

* Ce qui donne par exemple:

¢ ssh-rsa au début et root@srv.cdatc.lan a la fin ne font pas partie de
la clé proprement-dite
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Installation de la clé publique sur le
serveur distant

* Il faut maintenant copier la clé publique sur le serveur dans le
fichier ~/.ssh/authorized_keys, pour qu’il puisse crypter les
messages

* Les permissions sur ce fichier doivent étre mises en lecture seule

* ~ représente le répertoire de l'utilisateur
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Adaptation de sshd_config

* Pour passer d'une connexion par login/mot de passe a une
connexion par clés, il faut modifier quelques lignes dans
/etc/ssh/sshd_config

PubkeyAuthentication no -> PubkeyAuthentication yes

Password Authentication yes -> Password Authentication no

* N'oubliez pas de redémarrer le service:
systemctl restart sshd
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Utilisation de putty avec la clé privée

Utilisation de Winscp avec la clé privée
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Conclusion

* Nous avons, maintenant, la possibilité de contréler notre serveur
a distance, ce qui est vraiment tres utile

* 1l faut, bien sar, pour cela, que notre serveur soit « online »

* Sl est « planté », ce ne sera pas possible de le redémarrer a
distance, bien qu’il existe des cartes de contréle qui permettent
de le faire, comme les cartes remote insight de chez Compaq
(HP maintenant)
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